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S6: 31 /UBND-VP Vinh Thiy, ngay 08 thang 0/ nam 2026
V/v tiép tuc ting cudng cong tac bao
dam an ninh mang, an toan thong tin

Kinh gri:
- Cac phong chuyén mon;
- Cong an, BCH Quan sy x3;
- Trung tam Phuyc vu HCC x3;
- Trung tdm Dich vu tong hop x&;
- Cac don vi su nghiép.

Nhim tiép tuc ting cuong cong tic bao dam an ninh mang, an toan thong
tin theo cap do ddi vdi cac hé thdng thong tin do cac co quan, don vi quan 1y,
van hanh; thuc hién nghiém cac chu truong, chi dao cua Trung wong, cua Tinh
vé chuyén d6i s6, bao vé an ninh mang, an toan thong tin va bao vé bi mat nha
nude trén khong gian mang, UBND x4 yéu cau Thu trudng cic co quan, don vi
theo chirc nang, nhiém vy dugc giao tham muu UBND xa td chirc thuc hién tdt
cac ndi dung sau:

1. Tiép tuc thuc hi¢n cac ndi1 dung chi dao ctia Tinh uy, UBND tinh vé thuc
hién Ké hoach sd 02-KH-KH/BCDTW ngay 19/6/2025 ctia Ban Chi dao Trung
wong thuc day chuyén d6i sb lién théng, déng bo, nhanh, hiéu qua dap Gng yéu
cau sap xép to chic bd mdy cua hé thdng chinh tri; cic vin ban chi dao lién
quan dén Nghi quyét sé 57-NQ/TW ngay 22/12/2024 ctua Bo Chinh tri vé dot
pha phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi sé qudc gia
va cac van ban chi dao khac lién quan dén cong tic biao dam an ninh mang, an
toan thong tin, bdo v¢ bi méat nha nuéc (BMNN) trén khong gian mang.

2. Tham chiéu 4p dung vao hé thng thong tin cac bién phap bao dam an
ninh mang dap Gng cac yéu cau dua ra trong Tiéu chuan quéc gia TCVN
14423:2025 vé An ninh mang - Yéu ciu ddi voi hé thong thong tin quan trong
(c6 Tiéu chudn kém theo).

3. Trién khai cong tac bao dam an ninh mang, an toan thong tin phong ngira
cac nguy co gdy mat an ninh mang, an toan thong tin, dir liéu ca nhan va BMNN
trén khong gian mang, cu thé:

(1) Tang cudng cong tic quan 1y tai khoan va mat khau truy cap hé thong
thong tin (tham chiéu yéu cau quan Iy tai khodn va quyén truy cdp tai khoan ciia
nguoi ding tai Muc 5.6 - Tiéu chudn quéc gia TCVN 14423:2025):

- Quan 1y chat ché cac tai khoan truy cap vao cac hé thong thong tin (ddc
biét la hé thong dich vu cong triee tuyén), tranh truong hop Gy quyén, giao tai
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khoan cho nguoi khong du tham quyén, dic biét 1a tai khoan cta lanh dao, dan
dén viée lam dung tai khoan lanh dao dé xur 1y phé duyét hd so, cong viéc vuot
qua tham quyén quy dinh hodc str dung vao muc dich trai véi quy dinh ctia phap
2 luat. Pat mat khau manh, c6 xéac thuc truy cap va phan quyén cac loai tai
khoan truy cép vao cac hé théng thong tin.

- Quan 1y chat ch& may tinh, thiét bi (ddc biét la cdc mdy tinh, thiét bj
ding chung), c6 hinh thirc phit hop dé phan biét gitta cdc may tinh theo tinh chét
cong viéc, thudng xuyén pho bién cac quy dinh, canh bao cac hanh vi bi nghiém
cAm trong qué trinh st dung may tinh dé can bd, cong chirc, ngudi lao dong
nghiém chinh thyc hién.

- Quan 1y chit ché cac tai khoan, khoa truy cip lién quan dén hé théng
thong tin, dac biét 1a viéc quan 1y cac thiét bi Token ky s6 ma hoa bao mat.

(2) Chap hanh nghiém chinh cong tic bao vé BMNN trén khong gian
mang, thuong xuyén phd bién cac vian ban hudng dan, cic quy dinh vé cong tac
bao vé BMNN (soan thdo, chuyén giao, sao, chup, luu trit, bao quin BMNN).
Dic biét 1a khong sir dung may tinh c¢6 két ndi mang Internet va mang khong c6
giai phap bao mat co yéu dé soan thao, luu trit, truyén dua BMNN trai quy dinh.

(3) Cai dat, cap nhat day du cac giai phap phong, chéng virus, ma doc va
thudng xuyén quét virus, ma doc (dic biét 1a cac dong ma doc danh cip thong
tin Stealer) trén cac may tinh, thiét bi cua don vi.

(4) Trang bi day du ban quyén phan mém (Windows, Office...) trén céac
may tinh, thiét bi dé dugc cap nhat han ché thap nhat nguy co bi tin cong, xam
nhap tir cac diém yéu, 16 hong bao mat.

(5) Thuong xuyén ra soat, thong ké ha tang hé théng thong tin (s6 lwong
hién trang) thiét bi, phan mém dang quan 1y dé cung cap khi c6 yéu cau dot xuat
clia cap c6 thim quyén phuc vu cong tac thanh tra, kiém tra.

(6) Giao trach nhiém cho Phong Van héa — Xa hgi tham muu UBND xa
bd tri bd phan, ca nhan c¢6 trinh do, chuyén moén vé an ninh mang, cong nghé
thong tin, lam cong tac bao vé BMNN dé tham muu tu t6 chirc kiém tra, ra soét
trong ndi bo nham phat hi¢n, ngan chan, xu ly kip thoi cac hanh vi vi pham, xem
day 1a tiéu chi xép loai thi dua, danh gia can bd, cong chic, ngudi lao dong
trong viéc thuc hién nhiém vy Chuyén ddi sb, Dé an 06/CP cua don vi.

Yéu cau cac co quan, don vi nghiém tac phéi hop, trién khai thuc hién./.

Noi nhén: TM- IJXBAN NHAN DAN
- Nhu trén; P
- Chu tich, cac PCT UBND xa;

- Luu: VT. O&WV







		2026-01-08T09:48:13+0700


		2026-01-08T13:34:11+0700


		2026-01-08T14:23:00+0700


		2026-01-08T14:23:00+0700


		2026-01-08T14:23:00+0700


		2026-01-08T14:23:00+0700




