
UỶ BAN NHÂN DÂN
XÃ VĨNH THỦY

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Số:         /UBND-VP   Vĩnh Thủy, ngày       tháng      năm 2026
V/v tiếp tục tăng cường công tác bảo 
đảm an ninh mạng, an toàn thông tin

                 Kính gửi:
- Các phòng chuyên môn;
- Công an, BCH Quân sự xã;
- Trung tâm Phục vụ HCC xã;
- Trung tâm Dịch vụ tổng hợp xã;
- Các đơn vị sự nghiệp.
 

Nhằm tiếp tục tăng cường công tác bảo đảm an ninh mạng, an toàn thông 
tin theo cấp độ đối với các hệ thống thông tin do các cơ quan, đơn vị quản lý, 
vận hành; thực hiện nghiêm các chủ trương, chỉ đạo của Trung ương, của Tỉnh 
về chuyển đổi số, bảo vệ an ninh mạng, an toàn thông tin và bảo vệ bí mật nhà 
nước trên không gian mạng, UBND xã yêu cầu Thủ trưởng các cơ quan, đơn vị 
theo chức năng, nhiệm vụ được giao tham mưu UBND xã tổ chức thực hiện tốt 
các nội dung sau:

1. Tiếp tục thực hiện các nội dung chỉ đạo của Tỉnh ủy, UBND tỉnh về thực 
hiện Kế hoạch số 02-KH-KH/BCĐTW ngày 19/6/2025 của Ban Chỉ đạo Trung 
ương thúc đẩy chuyển đổi số liên thông, đồng bộ, nhanh, hiệu quả đáp ứng yêu 
cầu sắp xếp tổ chức bộ máy của hệ thống chính trị; các văn bản chỉ đạo liên 
quan đến Nghị quyết số 57-NQ/TW ngày 22/12/2024 của Bộ Chính trị về đột 
phá phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia 
và các văn bản chỉ đạo khác liên quan đến công tác bảo đảm an ninh mạng, an 
toàn thông tin, bảo vệ bí mật nhà nước (BMNN) trên không gian mạng. 

2. Tham chiếu áp dụng vào hệ thống thông tin các biện pháp bảo đảm an 
ninh mạng đáp ứng các yêu cầu đưa ra trong Tiều chuẩn quốc gia TCVN 
14423:2025 về An ninh mạng - Yêu cầu đối với hệ thống thông tin quan trọng 
(có Tiêu chuẩn kèm theo). 

3. Triển khai công tác bảo đảm an ninh mạng, an toàn thông tin phòng ngừa 
các nguy cơ gây mất an ninh mạng, an toàn thông tin, dữ liệu cá nhân và BMNN 
trên không gian mạng, cụ thể:

 (1) Tăng cường công tác quản lý tài khoản và mật khẩu truy cập hệ thống 
thông tin (tham chiếu yêu cầu quản lý tài khoản và quyền truy cập tài khoản của 
người dùng tại Mục 5.6 - Tiêu chuẩn quốc gia TCVN 14423:2025): 

- Quản lý chặt chẽ các tài khoản truy cập vào các hệ thống thông tin (đặc 
biệt là hệ thống dịch vụ công trực tuyến), tránh trường hợp ủy quyền, giao tài 
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khoản cho người không đủ thẩm quyền, đặc biệt là tài khoản của lãnh đạo, dẫn 
đến việc lạm dụng tài khoản lãnh đạo để xử lý phê duyệt hồ sơ, công việc vượt 
quá thẩm quyền quy định hoặc sử dụng vào mục đích trái với quy định của pháp 
2 luật. Đặt mật khẩu mạnh, có xác thực truy cập và phân quyền các loại tài 
khoản truy cập vào các hệ thống thông tin.

 - Quản lý chặt chẽ máy tính, thiết bị (đặc biệt là các máy tính, thiết bị 
dùng chung), có hình thức phù hợp để phân biệt giữa các máy tính theo tính chất 
công việc, thường xuyên phổ biến các quy định, cảnh báo các hành vi bị nghiêm 
cấm trong quá trình sử dụng máy tính để cán bộ, công chức, người lao động 
nghiêm chỉnh thực hiện. 

- Quản lý chặt chẽ các tài khoản, khóa truy cập liên quan đến hệ thống 
thông tin, đặc biệt là việc quản lý các thiết bị Token ký số mã hóa bảo mật.

 (2) Chấp hành nghiêm chỉnh công tác bảo vệ BMNN trên không gian 
mạng, thường xuyên phố biển các văn bản hướng đẫn, các quy định về công tác 
bảo vệ BMNN (soạn thảo, chuyễn giao, sao, chụp, lưu trữ, bảo quản BMNN). 
Đặc biệt là không sử dụng máy tính có kết nối mạng Internet và mạng không có 
giải pháp bảo mật cơ yếu để soạn thảo, lưu trữ, truyền đưa BMNN trái quy định. 

(3) Cài đặt, cập nhật đầy đủ các giải pháp phòng, chống virus, mã độc và 
thường xuyên quét virus, mã độc (đặc biệt là các dòng mã độc đánh cắp thông 
tin Stealer) trên các máy tính, thiết bị của đơn vị.

 (4) Trang bị đầy đủ bản quyền phần mềm (Windows, Office...) trên các 
máy tính, thiết bị để được cập nhật hạn chế thấp nhất nguy cơ bị tấn công, xâm 
nhập từ các điểm yếu, lỗ hổng bảo mật. 

(5) Thường xuyên rà soát, thống kê hạ tầng hệ thống thông tin (số lượng 
hiện trạng) thiết bị, phần mềm đang quản lý để cung cấp khi có yêu cầu đột xuất 
của cấp có thẩm quyền phục vụ công tác thanh tra, kiểm tra. 

(6) Giao trách nhiệm cho Phòng Văn hóa – Xã hội tham mưu UBND xã 
bố trí bộ phận, cá nhân có trình độ, chuyên môn về an ninh mạng, công nghệ 
thông tin, làm công tác bảo vệ BMNN để tham mưu tự tổ chức kiểm tra, rà soát 
trong nội bộ nhằm phát hiện, ngăn chặn, xử lý kịp thời các hành vi vì phạm, xem 
đây là tiêu chí xếp loại thi đua, đánh giá cán bộ, công chức, người lao động 
trong việc thực hiện nhiệm vụ Chuyển đổi số, Đề án 06/CP của đơn vị.

Yêu cầu các cơ quan, đơn vị nghiêm túc phối hợp, triển khai thực hiện./.

Nơi nhận:
- Như trên;
- Chủ tịch, các PCT UBND xã;
- Lưu: VT.

TM. ỦY BAN NHÂN DÂN
CHỦ TỊCH

Thái Nam Sơn
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